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EDUCAMEDIA

le ultime riflessioni




Qualche precisazione finale

Zitti zitti, tra un tiro di dado ed una cospirazione nellombra, abbiamo parlato di
molti aspetti dei media.

Vediamo adesso, come abbiamo completato la storia dei nostri Samurai, di
completare anche qualche nozione finale che ci manca.

e Copyright
e Cybersecurity
e Cyberbullismo



PRIMO (... non era il quinto?): NON RUBARE

Internet non era cosi. Ma stiamo parlando degli anni ‘80.

Pero ora & cosi: un gigantesco MERCATO di DATI (prima di DATI, poi di tutto il
resto) dove NULLA & davvero GRATIS.

Quindi bisogna stare attenti a non farsi fregare, o farsi “rubare” qualcosa di
nascosto.

E, di riflesso, forse é particolarmente importante imparare a NON RUBARE...



DIRITTO D'AUTORE (COPYRIGHT)

e NO MUSICA CONTEMPORANEA

e NO IMMAGINI PRESI DA SITI “QUALSIASI” O DA OPERE D’ARTE
CONTEMPORANEA O DA SCANSIONE

e ATTENZIONE ALLE APP PER CREARE MUSICA (es. GarageBand)

e SIIMMAGINI PROPRIE

e SISITI CON RISORSE ROYALTY-FREE O CREATIVE-COMMONS (es.
bensound, pexels, pixabay...)

e SIRISPETTARE LE REGOLE CREATIVE COMMONS (es. attribuzione)

e NO SOFTWARE CONTRAFFATTO (c’é sempre una alternativa free o open)



SEI MERCE, TIENILO A MENTE

La tematica dell'acquisto delle risorse (sowtware, piattaforme) € importante.

Tutto ha un costo, soprattutto in un mondo commercializzato all'eccesso come
quello digitale.

Se paghi, ricevi un servizio.

Se non paghi, spesso acconsenti ad essere razziato dei tuoi dati (e dunque della
tua PRIVACY, non in senso “generico” ma specifico, legale) da chi ti offre un
servizio “gratuito”.

Non & sempre cosi - es. Google - ma c'e da leggere bene le clausole di utilizzo.



EVVIVA I SOCIAL (... beh, insomma...)

Domanda semplice: se la nostra vita e
tutta (anche) online ed é tutta condivisa,
quanto e ancora solo nostra?





http://www.youtube.com/watch?v=qYnmfBiomlo

Abbiamo parlato dei “Permessi”, riguardo alla condivisione di Google Documents
e simili. Ma ogni social puo permetterti di gestire CHI puo VEDERTI

(lecitamente... certo, anche gli Hacker cattivissimi, ma quello quantomeno & un
reato per il quale puoi/devi chiamare subito la Polizia Postale)

Passa un minuto ogni tanto a rivedere le opzioni di sicurezza dei tuoi social.

Per riprendere la metafora di prima, € il modo che abbiamo per non FARCI

RUBARE LA NOSTRA VITA (che nel MONDO DIGITAL coincide con i NOSTRI
DATI)





http://www.youtube.com/watch?v=MJxtTIyuqlI

IL DECALOGO DELLA
COMUNICAZIONE NON OSTILE

1. Virtuale e reale 6. Le parole hanno conseguenze
Dico e scrivo in rete solo cose che ho il coraggio di dire di persona. So che ogni mia parola puo avere conseguenze, piccole o grandi.

2. Si e cio che si comunica 7. Condividere € una responsabilita

Le parole che scelgo raccontano la persona che sono: mi Condivido testi e immagini solo dopo averli letti, valutati, compresi.
rappresentano. . " .
8. Le idee si possono discutere.
3. Le parole danno forma al pensiero Le persone si devono rispettare

Mi prendo tutto il tempo necessario a esprimere al meglio quel che

Non trasformo chi sostiene opinioni che non condivido in un
penso.

nemico da annientare.

4. Prima di parlare bisogna ascoltare 9. Gli insulti non sono argomenti

Nessuno ha sempre ragione, neanche io. Ascolto con onesta e

1 Non accetto insulti e aggressivita, nemmeno a favore della mia tesi.
apertura.

10. Anche il silenzio comunica

Quando la scelta migliore é tacere, taccio.

5. Le parole sono un ponte

Scelgo le parole per comprendere, farmi capire, avvicinarmi agli
altri.






http://www.youtube.com/watch?v=QATKI1I-79Y

1 SUPER ERRORI

scopri come evitarli e
guadagnare | SUPER POTERI
DI INTERNET

"J LmiouMIERSO S
| VAGGIA ATTRAVERSO
| iLues...

...E" HNO STRUMENTO
FANTASTICO PER DIRE
A TUTTI CHI SEI

E PER CONOSCERE
GLIALTRI.

A AVERE GRANDI
SUPER POTER),

E* AVERE TANTA
RESPONSRBILITA'!




1 super errori

le 7 REGOLE,

per i

SUPER-NAVIGANTI 7. CHI FADASE"... SBAGLIA!

Su Internet possiamo sentirci
turbati per qualcosa che
abbiamo visto, oppure non

. sentirci a nostro agio per una
persona. Magari capiamo che
& un problema ma pensiamo
che possiamo e dobbiamo
risolverlo da soli. Non sempre
& cosi. Se sei in difficolta
chiedi consiglio a un adulto. E
non pensare che sia troppo
tardi per tirarsi fuori da
qualsiasi situazione.




SUL CYBERBULLISMO IL POSTATORE NERO

JMENTRE PERSEGHITA
GENTE 51 INTERNET,
E' A SUA VOLTA
PERSEGHITATO.

Il cyberbullismo offende e ferisce attraverso messaggi pubblici e
personali come post, foto, chat che vengono condivisi online: sono azioni

per umiliare qualcuno davanti al pubblico della rete, in modo ripetuto
nel tempo.

Magari inizia tutto da uno scherzo, un brutto commento, una presa in giro...
Presto pero ti ritrovi in un incubo senza fine! Perché il cyberbullismo puo colpirti

anche a casa, ogni volta che sei online, con messaggi offensivi, foto ritoccate, post
che parlano male di te...

Non girare, commentare, linkare messaggi che possono essere offensivi o dispiacere a qualcuno.

Anche se non li hai inviati tu per primo, puoi far parte dei circolo vizioso del cyberbullismo, magari senza
accorgertene. Se ti capita di vedere o ricevere cose del genere, parlane a un adulto di fiducia, segnalalo, cerca di non
rimanere neanche uno spettatore passivo. | cyberbulli fanno anche affidamento su questo.


https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/

CONSIGLI SE CAPITA A TE (1)

Blocca e segnala

Se hai piu di 14 anni (o se ne hai meno puoi chiedere ai tuoi genitori o tutori) puoi chiedere al gestore del sito
internet o del social network di oscurare, rimuovere o bloccare i contenuti diffusi nella rete che ti riguardano. Se
entro 24 il gestore non avra provveduto, puoi chiederlo al Garante per la protezione dei dati personali
compilando questa lettera modello per la segnalazione/reclamo in materia di cyberbullismo. E possibile dunque
bloccare, almeno parzialmente, I'azione dei cyberbulli, bloccando contatti indesiderati, salvando il testo di una
chat, segnalando un contenuto al gestore del social network utilizzato.

Parlane con qualcuno di cui ti fidi

Un genitore, un parente o un insegnante ... ma anche un tuo amico al di fuori della scuola. Mai isolarti, ok?

Da soli non se ne esce. Segnala quello che sta succedendo, per te e per le altre persone che potrebbero essere coinvolte
in futuro dallo stesso cyberbullo o cyberbulla. Tante persone possono aiutarti. Se preferisci parlarne con qualcuno che
fuori dal tuo mondo e dai tuoi giri, possiamo aiutarti noi. Il Safer Internet Center italiano mette a tua disposizione due
canali a cui puoi rivolgerti. Il primo € la linea di ascolto 1.96.96, il secondo la chat di Telefono Azzurro. Il cyberbullismo si
puo sconfiggere. Troveremo insieme a te la soluzione migliore per uscire dalla situazione che ti fa stare male. Puoi
chiamare quando vuoi, la linea di ascolto € sempre attiva. Ricorda invece che la chat e attiva dal lunedi al venerdi (8-22) e
sabato/domenica (8-20).



https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/social%20network/
http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/6732688
http://www.garanteprivacy.it/garante/document?ID=6732688
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/social%20network/
http://www.azzurro.it/chat/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/Telefono%20Azzurro/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/

CONSIGLI SE CAPITA A TE (2)

Non sentirti in colpa.

Quello che succede non dipende da te (anche se magari hai avuto qualche svista rispetto alla privacy) o da quello
che fai.

Conserva le tracce

L'unica cosa “buona” del cyberbullismo & che lascia tracce. Quindi salva i messaggi che ricevi o i post che
pubblicano: saranno una prova in caso di denuncia.

...e se assisti a episodi di cyberbullismo? Mettiti nei panni degli altri



https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/privacy/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/
https://www.generazioniconnesse.it/site/it/wiki-tag-ricerca/cyberbullismo/

CONSIGLI SE CAPITA ATE ©)

Se succede qualcosa di brutto online, la responsabilita non & mai di una persona sola. Si dovrebbe essere attenti a
chi si ha intorno, andare oltre le apparenze e mettersi nei panni degli altri. Avere il coraggio di chiedere “come
stai”, avere il coraggio di fermarsi a pensare e fermare gli altri se si capisce che si sta shagliando, anche se
questo vuol dire andare “contro” quello che fanno gli altri.

Fa la differenza

Quando metti un “cuore" perché tanto "non conta niente", quando condividi una foto ad occhi chiusi, quando fai finta di
non aver visto quel post o quel commento, ... chiunque pu0 essere il “Postatore nero”, ma chiunque puo fermarsiin
tempo e magari aiutare o chiedere aiuto.

Anche tu puoi segnalare a un docente se capita qualcosa di brutto a qualcuno che conosci! Non avere paura di
parlare con un adulto di riferimento per aiutare chi si trova in difficolta.



L'ULTIMA RISORSA (segnatevela!)

https://beinternetawesome.withgoogle.com/it_it



https://beinternetawesome.withgoogle.com/it_it

